1585 PREFEITURA
HEfE Prefeitura Municipal de A (
@ Angra dos Reis d ﬂg ra

o) i

INSTITUTO DE PREVIDENCIA SOCIAL DO MUNICIPIO DE ANGRA DOS REIS
CONTROLADORIA INTERNA

RELATORIO FINAL DE AUDITORIA 2025

ANO BASE: 2024/2025



opertunidades

IDENTIFICACAO:

Endereco: Rua Dr. Orlando Gongalves, 231 - Parque das Palmeiras, Angra dos Reis - RJ, CEP:

23906-540
Telefone: (24) 3365-5260

SUMARIO

1. INTRODUCAO 3
2. ATIVIDADES REALIZADAS 3
3. RESULTADOS GERAIS 12
4, CONCLUSAO 13
5. ANEXO | 14

HISTORICO DE VALIDACAO

Titulo

Relatério Final de Auditoria 2025

Autor Elaborado em

Controladoria Interna 15/12/2025

Aprovado por Aprovado em

Conselho de Administragéo 18/12/2025

Instrumento de Aprovacéo

Ata da Reunido Ordinéria do Conselho de Administragdo




opertunidades

1. Introducéo
Este relatorio consolidado tem como objetivo apresentar, de forma sintética e
integrada, as atividades de auditoria realizadas pela Controladoria Interna do ANGRAPREV

no exercicio de 2025, com base nos seguintes documentos:

o Relatorio de Auditoria 001/2025 — Coordenacdo de Compensacdo Previdenciaria
(COMPREV);

o Relatdrio de Auditoria 002/2025 — Coordenacdo de Patriménio e Suprimentos;

o Relatorio de Auditoria 003/2025 — Arrecadacdo;

o Relatorio de Auditoria 004/2025 — Coordenacdo de Tecnologia da Informacéo;

e Relatério de Auditoria 005/2025 — Diretoria Administrativa.

Os trabalhos foram conduzidos em consonancia com o Plano Anual de Auditoria
Interna (PAAI), as Leis n° 4.037/2021 e n°® 4.350/2024 (que conferem competéncia a
Controladoria Interna para realizacdo de auditorias orcamentaria, financeira, patrimonial,
operacional e contabil), bem como as Normas Brasileiras de Contabilidade Aplicadas ao
Setor Publico, principios da auditoria de conformidade da INTOSSAI, a Portaria MTP n°
1.467/2022 e as diretrizes do Pro-Gestdo RPPS — Nivel IV.

Os resultados alcancados, as fragilidades identificadas, as oportunidades de melhoria
e as recomendacOes propostas foram analisados com foco na eficiéncia, transparéncia,
governanca, gestdo de riscos e conformidade dos processos internos do Instituto, em apoio a
sustentabilidade do RPPS.

2. Atividades Realizadas

2.1 Auditoria na Coordenacéo de Compensacao Previdenciaria— COMPREV
Relatorio de Auditoria 001/2025

Principais Agdes Executadas
o Avaliagdo da eficiéncia, eficacia e conformidade dos processos de compensacéo
previdenciaria (COMPREYV), abrangendo o periodo de 2024 e o 1° trimestre de
2025.
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Analise de requerimentos encaminhados via sistema COMPREV (DATAPREV),
com foco na correta instru¢cdo documental, cumprimento de prazos e tratamento de
exigéncias, contestacoes, rejeigoes e indeferimentos.

Exame da gestdo de riscos e do compliance com a Portaria MTP n° 1.467/2022,
incluindo riscos de atraso, falhas cadastrais, falhas documentais e célculo incorreto

dos valores compensaveis.

Principais Recomendacdes Propostas

Revisar procedimentos internos para emissao e validacao das Certiddes de Tempo de
Contribuicdo (CTC), garantindo dados completos e consistentes antes da abertura
dos requerimentos.

Atualizar e padronizar manuais e fluxos da Coordenacdo de Compensacdo
Previdenciaria, com foco na reducéo de exigéncias, retrabalho e indeferimentos.
Implementar e manter treinamentos periodicos as equipes envolvidas, alinhando as
praticas aos requisitos normativos e as melhores praticas de governanga em
COMPREV.

Resultados Apresentados

Manutenc&o do Controle de Parcelas Recebidas via SEI e Preservagéo do Fluxo
Formalizado de Comunicacéo

O setor manteve o controle ja existente das parcelas recebidas por meio do Sistema
Eletrénico de Informacdes (SEI), assegurando a continuidade de um processo que ja
se mostrava eficiente e bem estruturado. Também foi preservado o fluxo
formalizado de comunicagdo entre o setor COMPREV e a Diretoria Financeira,
garantindo que o intercAmbio de informagdes continue ocorrendo de forma
organizada, transparente e alinhada as rotinas estabelecidas.

Atualizacdo dos Manuais do Setor

Os manuais operacionais do setor foram revisados e atualizados, incorporando
orientacdes mais claras, processos revisados e as regras atualmente vigentes. A
atualizacdo desses documentos contribui para a padronizacdo das rotinas internas,
facilita o treinamento de novos colaboradores e promove maior conformidade com

as praticas institucionais e normativas.



! PREFEITURA
ind

Construindo
opertunidades

\
‘ (angra

2.2 Auditoria na Coordenacéo de Patrimonio e Suprimentos
Relatério de Auditoria 002/2025

Principais A¢des Executadas

Anélise documental de inventérios, termos de responsabilidade, registros de entrada
e saida de bens e materiais de consumo.

Inspecéo fisica de bens patrimoniais e almoxarifado, entrevistas com responsaveis e
realizacdo de testes de conformidade amostrais.

Avaliacdo da gestdo de riscos no setor de patrimonio e almoxarifado, incluindo
inventario, termos de responsabilidade, movimentacdo de bens, armazenamento,
requisicdes e aderéncia a MCASP/NBC T 16.

Principais Recomendacdes Propostas

Instituir procedimento obrigatério de emissdo e assinatura de termos de
responsabilidade para todos os bens, com atualizacdo periddica e vinculagdo por
setor/unidade.

Implementar cronograma anual de inventario fisico, com consolidacéo e conciliagdo
entre registros fisicos e contabeis do patriménio.

Elaborar normativo para avaliacdo, baixa e destinacdo final de bens inserviveis,
observando a legislacdo municipal e normas de controle interno.

Realizar avaliacdo patrimonial periddica do imovel sede, para adequada
contabilizacio e depreciagéo.

Instituir modelos padronizados de guias para controle de movimentacdo de bens
permanentes e materiais de consumo, bem como manual e mapeamento de
atividades do setor.

Adotar providéncias para contratacdo de seguro patrimonial que cubra os riscos

relevantes aos bens méveis e imoveis do Instituto.

Resultados Apresentados

Elaboracéo de Termos de Responsabilidade Patrimonial
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Foram desenvolvidos e implementados termos de responsabilidade para todos os
bens patrimoniais, assegurando a formalizacdo e identificacdo dos colaboradores
responsaveis pelos bens alocados em cada setor. Esse procedimento fortalece o
controle interno e reduz riscos de extravio ou uso inadequado.

o Realizacéo de Inventario Fisico e Atualizacdo do Cronograma
O inventario fisico de bens foi integralmente executado, permitindo a conferéncia e
a validacdo dos itens existentes. Além disso, o cronograma de inventarios foi
revisado e atualizado, estabelecendo periodicidade e prazos mais adequados ao
acompanhamento continuo do patriménio.

o Adequacao as Atribuicdes Previstas na Nova Legislacédo
O setor promoveu a revisao e a adequacdo de suas atividades as novas atribuicdes
normativas estabelecidas pela nova legislacdo vigente, garantindo conformidade
legal e aprimorando seus processos de gestao patrimonial.

« Baixa de Bens Inserviveis
Foi realizada a baixa oficial de bens considerados inserviveis ou obsoletos, de
acordo com os critérios técnicos e normativos aplicaveis. Esse procedimento
contribuiu para a atualizacdo do acervo patrimonial, eliminando itens sem utilidade e
reorganizando os registros internos.

e Atualizacdo da Avaliagdo do Imdvel
A avaliacdo do imovel sob responsabilidade do setor foi atualizada, assegurando que
0s registros contabeis e patrimoniais reflitam o valor real e atual do bem, em
conformidade com os principios contébeis e normativos pertinentes.

o Criacdo de Guias para requisicdo de materiais
Foi instituido RMA como ferramenta oficial para o controle e acompanhamento da
solicitacdo de bens. Essa medida aprimora a rastreabilidade e a gestdo dos itens sob
responsabilidade do setor.

« Elaboragéo de Manuais de Procedimentos
Foram desenvolvidos e disponibilizados manuais que detalham os procedimentos e
rotinas relacionados a gestdo patrimonial. Esses documentos padronizam préticas,
orientam as equipes e fortalecem a governanga interna. Fica pendente apenas a

aprovacdo dos mesmos pela Diretoria Executiva.

2.3 Auditoria na Diretoria Financeira - Area de Arrecadacio
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Relatério de Auditoria 003/2025

Principais A¢des Executadas

Analise dos processos de arrecadagdo, incluindo contribuicGes previdenciarias,
aportes para cobertura do déficit atuarial, parcelamentos e valores recebidos a titulo
de compensacdo previdencidria (COMPREV).

Verificagcdo de registros, conciliagfes, controles auxiliares, fluxos de trabalho e
aderéncia a Portaria MTP n° 1.467/2022.

Avaliacdo da gestdo de riscos e compliance, considerando inadimpléncia,
processamento de receitas, integracdo entre sistemas e rastreabilidade das

informacdes.

Principais Recomendacdes Propostas

Estabelecer dupla conferéncia para os registros contabeis.

Implantar indicadores mensais de arrecadacdo como, por exemplo: tempo médio de
regularizacdo, indice de inadimpléncia por ente, volume arrecadado versus previsto
e namero de inconsisténcias por més.

Revisdo dos manuais de arrecadacdo e de tesouraria incluindo informacdes sobre a
padronizacdo do fluxo de conciliacdo mensal, com dupla conferéncia nas planilhas

de controle e no sistema de gestdo Prodata dos lancamentos realizados.

Resultados Apresentados

Conciliagéo e Dupla Conferéncia dos Valores Registrados

O setor reforcou os procedimentos de conferéncia e conciliagdo dos valores
registrados, adotando uma rotina de dupla verificacdo para assegurar maior precisao
e confiabilidade das informagdes contabeis. Esse mecanismo reduz a possibilidade
de erros, fortalece os controles internos e garante maior integridade aos dados
consolidados.

Criacéo de Indicadores para Monitoramento da Arrecadacao

Foram desenvolvidos indicadores especificos para 0 acompanhamento continuo da
arrecadacdo, permitindo uma visdo mais clara do desempenho, variagOes e

tendéncias. Esses indicadores oferecem suporte a tomada de decisdo, aprimoram o
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controle gerencial e possibilitam intervencdes mais rapidas e eficazes quando
necessario.

Atualizacdo dos Manuais e Mapeamentos do Setor

O setor atualizou os manuais e mapeamentos ja existentes, incorporando
procedimentos revisados, normas atualizadas e orientacdes detalhadas para execucéo
das atividades. Essa padronizagdo contribui para a melhoria das rotinas internas,
facilita o treinamento de servidores e fortalece a conformidade com as diretrizes

institucionais.

2.4 Auditoria na Coordenacéao de Tecnologia da Informacéo — COTIN
Relatério de Auditoria 004/2025

Foram elaboradas pelo setor de Tecnologia da Informacdo as respostas referentes ao

Relatério 004/2025, conforme demonstrado no Anexo 1.

Principais Agdes Executadas

Analise da infraestrutura tecnoldgica, seguranca da informacdo, suporte aos
usuarios, gestdo de sistemas e alinhamento do setor de TI aos objetivos
institucionais e as boas praticas de governanga, no periodo de 2024 e 1° semestre de
2025.

Verificacdo de registros de chamados, relatérios operacionais, contratos de servicos
terceirizados, politicas de seguranca e relatorios de indicadores.

Avaliacdo da gestdo de riscos em TI (backup, continuidade de servigos, comité de
seguranca, LGPD e indicadores de seguranca).

Principais Recomendacdes Propostas

Instituir formalmente o Comité de Seguranca da Informagdo e registrar atas,
deliberacdes, planos de acdo e revisdes periodicas da Politica de Seguranca da
Informagéo.

Atualizar e divulgar amplamente politicas e normas de seguranga da informacgéo,
com campanhas permanentes de conscientizagéo.

Automatizar e documentar rotinas de backup e testes de restauracdo, avaliando

inclusive solucdes de redundancia/backup em nuvem.
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Criar e acompanhar indicadores especificos de seguranca da informacdo e
desempenho de TI (incidentes, tempo de resposta, conformidade com as politicas,
etc.).

Revisar e atualizar manuais e procedimentos operacionais de TI, com registro formal

de atualizac@es e alinhamento as boas praticas de governanca e seguranca.

Resultados Apresentados

Acdes Periddicas de Conscientizacdo em Seguranca da Informacao

Foram implementadas acfes periddicas de conscientizacdo em Seguranca da
Informacdo, com o objetivo de disseminar boas préticas, reforcar a cultura de
protecdo de dados e promover o uso responsavel dos recursos tecnoldgicos. Essas
iniciativas contribuem para a reducdo de riscos, prevencdo de incidentes e maior
alinhamento dos colaboradores as normas institucionais.

Divulgacéo da Composi¢éo do Comité de Seguranca da Informacao

A composicdo do Comité de Seguranca da Informacdo foi formalmente definida e
amplamente divulgada, garantindo transparéncia, clareza de responsabilidades e
fortalecimento da governanca. A atuacdo do comité contribui para a coordenacao
das acOes estratégicas e para 0 acompanhamento das diretrizes de seguranca da
informacao.

Atualizacédo e Divulgacdo da Politica de Seguranca da Informacao

A Politica de Seguranca da Informacdo foi revisada e atualizada, incorporando
requisitos normativos e boas préaticas vigentes. Ap6s a atualizacdo, o documento foi
devidamente divulgado as é&reas envolvidas, assegurando conhecimento,
conformidade e aderéncia as diretrizes estabelecidas.

Atualizacdo dos Manuais Institucionais

Os manuais institucionais foram revisados e atualizados, contemplando ajustes nos
procedimentos, padronizacdo das rotinas e alinhamento as normas atuais. Essa
iniciativa contribui para maior clareza operacional, melhoria dos processos e apoio a
capacitacdo dos servidores.

Adequacdo da Estrutura Organizacional a Nova Legislagdo Institucional

Foi solicitada a adequacdo da estrutura organizacional, com vistas a sua inclusdo na
nova lei institucional em fase de elaboragdo no Instituto. A iniciativa busca garantir

o alinhamento as exigéncias legais, fortalecer a governanca em Seguranca da
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Informacdo e formalizar, no normativo legal, a definicdo de competéncias,

responsabilidades e instancias decisorias.

2.5 Auditoria na Diretoria Administrativa
Relatério de Auditoria 005/2025

Principais Agdes Executadas

Analise dos processos administrativos relacionados a: protocolo e atendimento,
contratacdes (Lei n°® 14.133/2021), gestdo e fiscalizacdo de contratos, liquidacéo e
pagamento, patrimoénio/almoxarifado e aspectos de LGPD aplicaveis aos processos
administrativos.

Exame de registros, portarias de gestores e fiscais, instrumentos contratuais,
pesquisas de precos, documentos de liquidacao, inventarios e controles de bens.
Avaliagéo da gestédo de riscos na Diretoria Administrativa, incluindo fragilidades em
ETP/TR, pesquisas de precos, publicidade, fiscalizacdo, inventario de bens e

tratamento de dados pessoais.

Principais Recomendacdes Propostas

Implementar e cobrar, junto a Coordenacdo de Patriménio e Suprimentos, inventario
rotativo e etiquetacdo, conciliacdo mensal com contabilidade e formalizacdo de
termos de responsabilidade por secao.

Implantar matriz “Contrato—Area—Gestor/Fiscal”, com atualizacio periddica e
despacho de enquadramento nos processos de contratagéo.

Instituir indicadores de desempenho para protocolo, contratagdes, fiscalizagdo
contratual, liquidacdo e patrimdnio, com painéis consolidados para apoio a tomada
de deciséo.

Exigir relatérios formais dos fiscais de contrato para renovagfes, contendo

desempenho, ocorréncias, correcdes, aderéncia ao escopo e atesto de entregas.

Resultados Apresentados

Redefinicéo de Fiscais para Adequacéo ao Objeto-Fim
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Esta em processo a redistribuicdo e adequacdo dos fiscais responsaveis, garantindo
maior alinhamento entre as competéncias designadas e o uso especifico de cada
objeto contratado. Essa medida promove maior eficiéncia na fiscalizagéo e assegura
que o acompanhamento dos contratos seja executado por profissionais mais
aderentes as atividades finalisticas.

Adocéo de Checklist para Elaboragdo de ETP e Termo de Referéncia

O setor implementou um checklist padronizado para orientar a elaboragdo dos
Estudos Técnicos Preliminares (ETP) e dos Termos de Referéncia, assegurando que
todas as etapas, requisitos e informacGes essenciais sejam devidamente
contemplados. Essa prética reduz inconsisténcias e aumenta a qualidade técnica dos
documentos preparatorios.

Criacéo de Planilha para Acompanhamento de Pagamentos e Prazos

Foi desenvolvida uma planilha especifica para monitoramento dos pagamentos,
vencimentos e obrigagGes contratuais, permitindo maior controle sobre prazos e
evitando atrasos ou descumprimento de fluxos financeiros.

Implementacdo de Controle para Monitoramento de Taxas Anuais e Servicos
Periodicos

O setor criou um mecanismo de controle destinado a acompanhar taxas anuais e
servicos recorrentes, garantindo que obrigacGes periodicas sejam observadas,
renovadas e executadas dentro dos prazos estabelecidos, prevenindo interrupcgdes ou
inadimpléncias.

Elaboragdo de Manuais em Andamento

Os manuais internos do setor encontram-se em fase de elaboragdo, com revisao e
sistematizacdo dos processos operacionais. O objetivo é consolidar orientacbes
claras, padronizar rotinas e fortalecer a governanca interna.

Processo de Aquisicdo de Desktops em Fase Avancada

O processo de aquisicdo de novos desktops estd em andamento e j& se encontra em
estagio avancado, com grande parte das etapas concluidas, visando a modernizacao e
melhoria da infraestrutura tecnologica.

Indicadores em Desenvolvimento

Estdo em elaboracédo indicadores de desempenho destinados a monitorar atividades,
processos e resultados do setor. Esses indicadores contribuirdo para maior

transparéncia, controle gerencial e melhoria continua das operaces.
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3. Resultados Gerais

Considerando em conjunto os resultados das auditorias internas realizadas no
exercicio de 2025 (Relatdérios de Auditoria 001 a 005/2025) e as andlises constantes dos
Relatdrios de Controle Interno, emitidos mensalmente entre janeiro e dezembro de 2025,
verifica-se que o0 ANGRAPREV mantém um ambiente de governanca e de controles

internos em nivel satisfatério de maturidade.

As auditorias setoriais aprofundaram a avaliacdo de areas estratégicas em especial
COMPREV, Patriménio e Suprimentos, Arrecadacdo, Tecnologia da Informacéo e Diretoria
Administrativa, enquanto os relatérios de controle interno garantiram 0 monitoramento
continuo de processos operacionais, indicadores de desempenho, riscos € cumprimento do

Plano Anual de Trabalho da Controladoria Interna.

De forma integrada, observa-se que 0s principais processos analisados (concessao de
beneficios, folha de pagamento, arrecadacdo previdenciaria, compensacao previdenciaria,
investimentos, gestdo patrimonial, contratagcbes e tecnologia da informacgéo) operam, em
linhas gerais, em conformidade com a legislacdo e normas aplicaveis ao RPPS, com
controles implementados e em estagio de aperfeicoamento. Ndo foram identificadas
irregularidades de natureza sisttmica que comprometam a legalidade dos atos de concessao
de beneficios, a fidedignidade das informagdes ou a sustentabilidade do regime
previdenciario, embora tenham sido detectadas fragilidades pontuais e oportunidades de

melhoria em diferentes areas.

Os trabalhos evidenciaram, como resultados positivos, a boa organizacdo e
conformidade dos processos de beneficios e folha de pagamento, a estruturacdo dos
controles de arrecadacdo com uso de indicadores, a adequada condugdo dos processos de
COMPREYV e a manutencao da certificacdo Pro-Gestdo RPPS — Nivel 1V, com atendimento
integral as acdes avaliadas. Ao mesmo tempo, os relatérios de auditoria e de controle
interno convergem ao apontar a necessidade de fortalecimento dos controles patrimoniais
(inventario, termos de responsabilidade, critérios de baixa e descarte e seguro), da
governanca de tecnologia da informacdo e da seguranca da informacdo, bem como da
padronizacdo das fases de contratacdo e gestdo de contratos sob a Lei n°® 14.133/2021.
Também se destaca a importancia de ampliar a automacao de rotinas e 0 uso estratégico de

indicadores e painéis gerenciais, especialmente nas areas administrativas, de arrecadagéo,
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patrimdnio e TI. Em sintese, o resultado final consolidado indica um cenario de
conformidade satisfatoria, com aprimoramentos a serem alcancados nos proximos

exercicios.

4. Concluséo

Com base nas analises realizadas ao longo de 2025, conclui-se que 0 ANGRAPREV
encerra 0 exercicio com nivel adequado de conformidade e de funcionamento dos
controles internos, em linha com a legislacdo vigente, as diretrizes do Ministério da

Previdéncia Social e os parametros do Pro-Gestdo RPPS — Nivel IV.

As evidéncias levantadas demonstram que o0s processos-chave da gestdo
previdenciaria vém sendo conduzidos com seguranca, transparéncia e controle, e

acompanhamento continuo da alta administracao e das areas gestoras.

As recomendacdes constantes dos relatdrios de auditoria e de controle interno foram
encaminhadas as unidades responsaveis e estdo em fase de implementacdo das acoes
especificas. Fato este que reforca o papel da Controladoria Interna como apoio técnico a

gestdo e a governanca institucional.

Nesse contexto, a implementacdo das agBes recomendadas neste Relatério
Consolidado tende a elevar a seguranca juridica, a eficiéncia operacional, a confiabilidade
das informac0es e a protecdo do patrimonio publico, contribuindo para a sustentabilidade de

longo prazo do RPPS.
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ANEXO | — Resposta ao relatorio de auditoria elaborado pelo setor de Tl

4.1 — Testes de Backup e Restauracao de Dados

E importante esclarecer, preliminarmente, que os dados de sistemas como Prodata, SEI,
Softprev, Dataprev, E-mail, Site Institucional etc, tém seus backup realizados em nuvens
das préprias prestadoras dos servi¢cos em razdo do modelo dos servigos prestados (SaaS —
Software as a Service). Nesses casos ndo ha ingeréncia do Angraprev.

Quanto aos dados referentes aos arquivos de trabalho (documentos de textos, relatorios,
oficios, planilhas, arquivos em pdf etc) que sdo armazenados em servidor de dados no
Angraprev, cumpre esclarecer que a rotina de backup segue uma metodologia 3-2-1, ou
seja, 03 codpias dos dados, 02 midias diferentes, 01 delas off-site (imagem: 4-1-
Exemplo_Log_Backup.jpg).

Em que pese o apelo comercial e o ideario comum, 0 armazenamento em nuvem, por si S0,
ndo é garantia absoluta de salvaguarda dos dados. Além disso, sua adocdo deve levar em
conta os custos envolvidos (mensalidade, taxa de requisi¢do/antecipacdo), bem como fatores
técnicos como disponibilidade e largura de banda (download x upload)

Posto isso, informamos que estd em analise de viabilidade uma alternativa de
armazenamento em nuvem, bem com a adocdo de um termo custodia para guarda de uma
midia fisica fora das instalagdes do prédio.

4.2 — Temporalidade de Guarda e Descarte da Informacao
Considerando a Portaria N° 181/2024/ ANGRAPREV que dispde sobre a gestdo de
arquivos, normas e procedimentos, notadamente quando se refere ao “GESTOR DE
ARQUIVO” e ao “ARQUIVO SETORIAL”, ndo se verifica responsabilidade direta e/ou
exclusiva do setor de Tl no tratamento ou descarte de arquivos ou dados. Pelo contrario,
estabelece responsabilidade setorizada pelos dados e arquivos.

Esclarecemos, portanto, que o setor de TI dispde de meios para anonimizacdo de dados
sensiveis e para exclusdo de arquivos de forma segura com sobrescrita (inclusive com
algoritmo de Gutmann) desde que requisitado a fazé-lo.

4.3 — Projetos Estruturados de Seguranca da Informacéo

Cumpre esclarecer que os computadores tém controle de acesso baseado em login
(usuario/senha) em dominio de rede Windows. O servidor de arquivos conta com backup,
compartilhamento com controle de acesso e visibilidade por Diretoria, além de auditoria de
acesso (imagem: 4.3-Log-Auditoria-Servidor-Arquivos.jpeg — anonimizado 0 usuario que
moveu inadvertidamente a pasta Processos de Despesa Digitalizados).

Sistemas como Prodata, SEI, Softprev, Dataprev, E-mail, Site Institucional etc, tém estes
recursos implementados pelas proprias prestadoras dos servigos em razdo do modelo dos
servigos prestados (SaaS — Software as a Service). Nesses casos ndo ha ingeréncia do
Angraprev.

A implementacédo de firewell (trafego de rede), antimalware (virus, ransoware etc), proxy e
controle de acesso a internet sdo implementados juntos ao dominio de rede da Prefeitura.



opertunidades

Portanto consideramos atendidas questdes apontadas, e solicitamos mais esclarecimentos
quanto as recomendagdes apontadas.

4.4 — Ac¢Oes periodicas de conscientizacdo em seguranca da informacéo

Acolhemos a recomendacao de elaborar cronograma de capacitagdo e treinamento. Porém,
informamos que foi elaborado um livreto e um banner informativo, além da divulgacédo da
politica de seguranca através de Processo SEI. (imagem: 4.4-Acdes Periodicas.jpg)

4.5 — Existéncia e funcionamento do Comité de Seguranca da Informacao
O Comité precisou passar por uma reformulacdo da composicdo para viabilizar a
participacdo de seus membros.

4.6 — Divulgacao da Politica de Seguranca da Informacdo e Normas de Seguranca da
Informacao

A Politica e suas normas de seguran¢a da informacdo foram atualizadas e reformuladas
culminando na publicacdo de novas edi¢bes em Agosto/2025 e divulgacdo, dentre outras
formas, via processo SEI (imagem: 4-6-Divulgacao-Nova-Politica-Seguranca.jpg).

4.7 — Atualizacdo dos manuais e procedimentos operacionais da area de tecnologia da
informacéo

Conforme dito no item anterior (4.6) foram atualizadas e tiveram as préticas alinhadas.
(imagem: 4-7-Gestao de Risco-Manual de Contingencia.jpg).

4.8 — Avaliacdo de Bens obsoletos/inserviveis

A responsabilidade por baixa patrimonial compete exclusivamente & uma comisséo de baixa
delegada para tal, acompanhada pelo gestor de patriménio (COPSU), cumprindo todo o rito
burocratico para tal. Ao setor de Tl compete emitir nota técnica acerta das condi¢cbes de
desempenho e manutencdo dos equipamentos, e armazena-los onde for possivel.
Ressaltamos que todos possuem etiqueta de patrimonio.

4.9 — Fragilidade na estrutura organizacional e capacidade operacional da area de
tecnologia da informacéo
Foi apresentada uma proposta para readequacao do setor.
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